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TECNICO SUPERIOR

DESCRIPCION:

Formar profesionales técnicos en
ciberseguridad con sélidos conocimientos y
habilidades en las areas de tecnologias de la
informacion, soporte técnico, desarrollador
de software, telecomunicaciones y seguridad
en red; siendo capaces de gestionar la
seguridad y ataques o riesgo de la
informacion dentro de cualquier sistema,
mediante el uso de herramientas de software,
hardware y redes, para responder con
soluciones de acuerdo a los marcos legales y
regulatorios en informatica a nivel nacional e
internacional, con liderazgo en la aplicacion
de atencion y conforme a las normas éticas de

la profesion

La Secretaria de Innovaciéon comprende que
un fendmeno de transformacion constante
requiere del planteamiento de iniciativas
integrales y de aplicacion perpetua. Dotar a la
poblacién con infraestructura y tecnologias
sin atender en paralelo las necesidades de
formacién, concientizacion, adopcion y
aplicacion seria una iniciativa ineficiente, por
tanto, en la linea de empoderar a la poblacion
con los conocimientos de la nueva era y

facilitar la adopcion de las nuevas tecnologias,

la Secretaria de Innovacion expande su
Programa de formacion y transformacion

perpetua STEAM a la siguiente fase

OBJETIVO GENERAL:

Desarrollar conocimientos, habilidades vy
competencias para la gestion integral de la
ciberseguridad en las organizaciones,
abarcando la proteccion de la informacion,
redes,

acceso, infraestructura y

telecomunicaciones, que permitan la
generacion de valor a través de la definicion
de politicas e implementacion de técnicas de
resguardo de los activos tecnoldgicos y de

informacion

OBJETIVOS
ESPECIFICOS:

Desarrollar habilidades
fundamentales para la gestion de la
ciberseguridad, abarcando aspectos
técnicos y administrativos,
considerando la generacion de
criterios de seguridad que involucran
la estandarizacion de procesos y la
ética en todos los ambitos del

quehacer técnico



Conocer el funcionamiento de redes,
servidores, telecomunicaciones vy
sistemas, permitiendo la aplicacion de
técnicas y configuraciones para una
proteccion ante diferentes amenazas

cibernéticas

Aplicar metodologias estandarizadas
para dar respuesta a diferentes
amenazas cibernéticas, con una
orientacion a la continuidad de
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proteccion de los activos digitales

mas preciados de la organizacion

PERFIL
PROFESIONAL:

Los graduados de este Técnico Superior
Universitario (TSU) tendran las
competencias requeridas para realizar las

siguientes actividades:

Comprender los fundamentos
tecnolégicos de  computadoras,
redes, sistemas e infraestructura, con
el fin de conocer las diferentes
amenazas que podrian afectar a estos

recursos informaticos

Desarrollar e implementar esquemas
de seguridad para garantizar el

correcto y eficiente funcionamiento

de las soluciones informaticas,
mediante el uso de metodologias
agiles, incorporando estandares y
normativa vigente de protocolos de
seguridad y calidad, bajo una actitud

de servicio y colaborativa

Implementar politicas de seguridad e
integridad mediante recursos
informaticos, infraestructura
sostenible y rentable para garantizar
que las organizaciones brinden
servicios y experiencias confiables,

mediante una actitud ética y proactiva

Integrar tecnologias emergentes para
mejorar la seguridad de sistemas,
mediante aplicaciones de vanguardia
que brindan efectividad, cobertura en
los canales de comunicacion,
exposicion y disponibilidad, desde un

enfoque creativo e innovador

AREAS DE
DESEMPENO:

Analista de sistemas de informacion

Analista de infraestructura

computacional

Técnico de gestion proyectos de

ciberseguridad

Administrador de servidores web



Técnico en implementacion de

métodos de seguridad

Coordinador/Gerente de

ciberseguridad
Técnico/Coordinador de informatica

Consultor de proyectos tecnoldgicos
operaciones y proteccion de los
activos digitales mas preciados de la

organizacion

Duracion del TSU: 24 meses, 6 ciclos

académicos



PENSUM Redes de Conmutaciéon y de
Enrutamiento
DE ESTUDIO:

CICLOI:

Criptografia, Gestion de Certificado y
de Accesos

Tecnologias de Informacion y de
Comunicacion Oral y Escrita Operacion

Calculo Diferencial e Integral
CICLO V:
Fundamentos de la Computacion
Monitoreo 'y Control de las

U8 NI HEeS Telecomunicaciones
ClEEllon t FaRe s Tecnologias de Internet y la Nube
Probabilidad y Estadistica Seguridad en las Redes y Ethical
Hacking
CICLO lI:

Seguridad de las Aplicaciones

Bases de Datos
Tecnologias Emergentes

Fundamentos de Redes - ;
Etica y Marco Juridico
Fundamentos de Programacion
Sistemas Operativos CICLO VI:
Estructura de Datos Estancia profesional
Introduccion a la Gestidn de Servicios
de Tecnologia de Informacion
CICLO lll:
Introduccion a la Electronica

Respuesta a Incidentes de Seguridad

Lenguajes de Programacién con
Aspectos de Seguridad

Arquitectura de Computadoras
Arquitecturas Moviles

Arquitectura de Servidores

CICLO IV:

Comunicaciones Aldambricas e
Inaldmbricas

Gestion de Riesgos de Seguridad de la
Informacioén

Ingenieria de Software



PERFIL DE EGRESO: HABILIDADES:

Implementar y desarrollar protocolos

Al concluir el programa el Técnico Superior y politicas de ciberseguridad

: o S L Gestionar riesgos de seguridad de las
Universitario, adquirirda  los  siguientes .
organizaciones
conocimientos y habilidades: ,
Analizar proyectos software y su
codigo
CONOCIMIENTOS: Identificar y resolver problemas con
sistemas de informacion

Sistemas operativos de Windows : —
Analizar y comparar la viabilidad de

Hardware, software y redes productos  comerciales  contra

Herramientas de seguridad i e

Analizar, validar e implementar los

el requerimientos de un sistema de

Logica de programacion informacion
Lenguajes de programacion Conocer protocolos de
telecomunicaciones y mecanismos de

Metodologias de desarrollo seguridad

Recuperacion de desastres Actualizar librerias y componentes

Tecnologias de  comunicacion como medida de seguridad -Elegir
alambrica e inalambrica sistema operativo o lenguaje de
desarrollo

Tecnologias para la nube
Implementar reglas y politicas de

Controles ' de' seguridad en las seguridad mediante bases de datos y
telecomunicaciones herramientas de sistemas operativos
Arquitecturas de telecomunicaciones Implementar soluciones de
seguras automatizacion de seguridad

Protocolo TCP/IP y modelo OSI

Redes de coémputo LAN, WAN e
internet

Titulo que otorga: Técnico Superior
Universitario en Ciberseguridad

Criptologia y gestion de certificados

Seguridad en redes

Monitoreo 'y gestion de la
ciberseguridad

Marco legal



REQUISITOS
DE INGRESO:

Los/as interesados/as en estudiar este TSU
deben cumplir con las siguientes actitudes,

intereses y habilidades minimas:

ACTITUDES:

Interés por la resolucién de
problemas utilizando herramientas
tecnoldgicas

Deseos de superacion

Interés por impactar de manera
positiva la comunidad

Disciplina
Creatividad para la solucion de
problemas
Disposicion para el trabajo autébnomo
y en equipo

INTERESES:

Por las disciplinas académicas
relacionadas al area de la Ciencia,
Tecnologia, Ingenieria, Arte vy
Matematicas (STEAM)

Innovar la forma de realizar tareas

sencillas y complejas dentro del diario

vivir

Transformar la realidad social y su

contexto a través de la tecnologia
HABILIDADES:

Pensamiento computacional basico

Matematicas (aritmética y algebra
basica)

Uso basico de computadores
personales

Capacidad de debate

Pensamiento critico y légico

Capacidad de trabajar en equipo

DOCUMENTOS A PRESENTAR:

Completar formulario de admision

Presentar NIT, DUl u otro documento
de identificacion personal

Presentar Titulo de Bachiller o su
equivalente obtenido en el extranjero,
debidamente incorporado al Sistema
de Educacién Nacional

Presentar resultado global de la
prueba AVANZO con un nivel
Intermedio o Superior, o nota mayor a
7.0 en caso de tratarse de la anterior
prueba PAES

Presentar Certificados de notas de
Bachillerato autenticados por el
MINED o constancia de aprobacion
del Bachillerato, extendida por el
director/a del centro educativo, si
llegaran a ser solicitadas

Presentar carta de compromiso

Realizar y aprobar la prueba de
admisiéon que determine la ESIT
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